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Introduccion.

En este manual se describen los procedimientos para la correcta configuracion inicial de las
tecnologias biométricas de la marca Virdi y su integracidn con los sistemas de control de asistencia
Ingressio en la nube y cliente servidor asi como los procedimientos técnicos para la integracién de
los dispositivos biométricos con otros componentes electro-mecdnicos compatibles para el control
de accesos y otras funcionalidades.

Consideraciones:

- En este manual se describen configuraciones eléctricas las cuales son extraidas de los
manuales de fabricante y estas se deben valorar y ejecutar por personal calificado para
dichas actividades.

- La marca Ingressio México S.A. de C.V no se hace responsable de dafios ocasionados a
dispositivos biométricos por la incorrecta aplicacion de esta informacién.

INGRESSIO MEXICO S.A DE C.V

@ +52 (55) 9000 07 34 a 36 S<info@ingressio.com & www.ingressio.com


mailto:info@ingressio.com
http://www.ingressio.com/

Manuales operacionales para usuario final Pagina: 3

Configuraciones generales y conexiones electicas.

Mayo 2016

Departamento de operaciones

Version 2.0

Configuraciones generales y de red para dispositivos biométricos.
En este mddulo se describen los procesos para la configuracién basica de pardmetros generales y

de red para los dispositivos biométricos de la familia Virdi AC-2100 y AC-6000

Descripcion de operacion de dispositivo AC-2100:

Botdn

Funcién

128 * 64
Graficos LCD

LED de Status

Teclas de funcion

Sensor de Huella
Digital

F1

- Inicialmente modo de registro
“Entrada Laboral”.
- En modo de menu:
- Funciona como opcion [ESC]
- Funciona como opcién de
movimiento [€-] “Retroceso”
se presiona por 2 segundos para
regresar entre ventanas de

configuraciones realizadas.

Sensor de tarjeta
de proximidad

F2

- Inicialmente modo de registro
“Salida Comida”

- En modo de menu funciona como
una opcién de movilidad dentro del

menu [1] “Arriba”.

Altavoz

F3

- Inicialmente modo de registro
“Entrada Comida”

- En modo de menu funciona como
una opcién de movilidad dentro del
menu [J] “Abajo”

- Se presiona por 3 segundos para

acceder a las opciones de mendu.

F4

- Inicialmente modo de registro

“Salida laboral”.

- En modo de menu:
- Funciona como opcién [ENT]
- Funciona como opcidén de
movimiento [2] “Avance” se
presiona por 2 segundos para
continuar entre las ventanas de

configuracion realizadas.
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Configuraciones de sistema:

Accedemos mediante la siguiente secuencia de ventanas
(A) Menu principal ingresamos (B) Menu Device ingresamos a (C) Seleccionamos la longitud

a la opcidn 6. Device la opcidn 1. System Config de la cadena de NUumero de
Empleado utilizado en proceso
de alta en lector.

1.User 1.System Config <UserID Length>

2.Network 2.Card Reader 2305678
3.0ption 3.FP-Sensor

4.Terminal Info 4.Wiegand

5.Ext Function 5.Initialize

I
[ESCI [ 111! J[ENT] [ESCIL T 1L { J[ENT] [ESCI[ ][~ ][ENT]

(D) Ingresamos el humero de opcion acorde a idioma a (E) Regresamos hasta la opcién de
configurar guardar configuracién con boton
F1
<Language> ; Default setting: ‘1=EN’ Save?
3=ES
3=Spanish, 4=Polish, 5=Portuguese, 2.NO

4=p 5=PT 6=C

7=U 6=Chinese, 7=Arabic, 8=ltalian,

8=T 9=VT 10=TH 9=Vietnamese,10=Thai,11=Taiwane
S

11=TW 12=DA

12=Danish,13=Russian,14=French,
13=R

15=Farsi
14=FR 15=FA

[ESCIL t I[ { J[ENT] [ESCI[T1[! 1[ENT]
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Configuraciones de red: ID Terminal

(A) Ingresamos a la (B) Ingresamos a las opcién ID terminale | (C) Seleccionamos el
opcion de menud 2. ingresamos el dato requerido modo de validacion de
Red registros.

1.Usuario 1. ID Terminal < ID Terminal > <Modo>
2. Direccién IP ID : 0000000f] 0.NS

3 Opcones 3. 1P Servidor

4.Informacion 2.NO

5.Func. Extra 3.50

6.Terminal

[ESCI[T1[ ! I[ENT] [EsCILT1L! [<10110410~] [ESCI[T1[! IJ[ENT]
1[ENT]

Niveles de seguridad para autentificacion de usuarios.

NS Si esta conectado el servidor, la autenticacion se procesa en el servidor. Si el servidor se
desconecta debido a un fallo de red, la autenticacidn se procesa en la terminal.

SN Incluso si esta conectado el servidor, la autenticacion se procesa en el terminal y el
resultado de la autenticacidon se envia al servidor en tiempo real.

Sin embargo, si un usuario que no estuviese registrada en el terminal, la autenticacion
se procesa en el servidor. (En caso de 1: N autenticacion de huellas digitales,
autenticaciéon de servidor no se intenta.)

NO Incluso si un usuario se ha registrado en el terminal, la autenticacién siempre se
procesa en el servidor.

SO Sélo un usuario registrado en el terminal esta autenticado. Si esta conectado el
servidor, el resultado de la autenticacion se envia en tiempo real.
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Configuraciones de red: Direccion IP

(A) Ingresamos a la opcidn
2.Direccion de red

(B) Ingresamos a la opcidn
acorde a su escenario de red
Se recomienda asignar una

(C) Ingresamos la direccién I[P,
Mascara de Red y Puerta de Enlace

IP Estatica

1. ID Terminal

3. IP Servidor

2. Direccion IP

1:DHCP

<Tipo de Red>

0: Estatica

<Direccién IP>
192.168.000.0
<Mascara de Red>
255.255.255.008
< Puerta Enlace >

192.168.000.000

[ESC] [t]1 [\]1[ENT] [ESC] [t]1 [L]1[ENT] [<1[T101[-]
Configuraciones de red: IP Servidor
(A) Ingresamosala | (B) Ingresamos a la | (C) Ingresamos la | (D) Regresamos hasta
opcion 2.Direccion | opcidn acorde a su | direccion IP, Mascara de | la opcién de guardar
de red escenario de red Se | Redy Puerta de Enlace configuracion con
recomienda asignar boton F1
una IP Estdtica
1. ID Terminal < Server IP > < Server Port > Save?
2. Direccion IP 184.72.217.188 Num : 987
3. IP Servidor 2.NO
[ESC] [t11 [JI[ENT] | [<1[T1[{ ][] [<1[T101L=] [ESCI[T1[{ ][ENT]
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Registro de usuarios en dispositivo biométrico.

En este mdédulo se describen los procesos para el alta o registro de empleados o usuarios en

dispositivo biométrico sean estos usuarios estandar o del tipo administrador.

Ejemplo para dispositivos biométricos de la familia Virdi AC-2100:

(A) Ingresamos a
opcién de menu
Usuario

la
1.

(B) Seleccionamos
la opcion adecuada
ya sea Anadir o

(C) Ingresamos el ID
de usaurio

(D) Seleccionamos el tipo
de autentificacion
deseado

Afiadir Admin
< ID Usuario > <Auth Type>

2.Red 2. Eliminar ID : 0000f]

3.0pciones 3. Modificar 2. Card

4.Informacion 4. Anadir Admin 3. Cardo or FP

5.Func. Extra 5. Eliminar Todo 4. Card and FP

6.Terminal

[ESCI[T1[LIENT] | [ESCITTIL! [FITTITIE]  [ESCITTILL IEENT]
J[ENT]

(D) Seleccionamos de
la escala el nivel de

(E) Ingresamos nuestro
registro biométrico o de

Tipos de autentificacion

Please try again

<Registro
completado>

Proximidad

rapidez para validar tarjeta
dato biometrico
<Add FP>
FP -> Solo Huella Dactilar
12345678 Input your
Card -> Solo Tarjeta de Proximidad
Fingerprint
Card or FP -> Huella Dactilar o Tarjeta de
<Add FP>

Card and FP -> Tarjeta de Proximidad y
Huella Dactilar

[ESCI[T1[ ! I[ENT]
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Validacidn de interconexidn de dispositivos biométricos.

En este médulo se describen una serie de procesos basicos recomendados para la validacion de la
correcta conexién de nuestros dispositivos biométricos a la red local de usuario final, asi como la
confirmacidn exitosa de interconexion del dispositivo biométrico con su base de datos en la nube.

Prerrequisitos:
- Correcta configuracién de parametros generales y de red en dispositivos biométricos.
- Alta de usuario “solo se requiere el alta de un empleado” tanto en sistema como en
dispositivo biométrico para una actividad de validacién efectiva.

Consideraciones:
- Al ser este un tema de caracter técnico se recomienda realizar actividad por parte de
personal especializado.

Prueba (A) Conexidn de dispositivo biométrico a red local:

Paso uno: abrimos una venta de linea de comandos “Simbolo de sistema” en un equipo de cdmputo
conectado en el mismo segmento de red al que estd conectado nuestro dispositivo biométrico,
Inicio-> Ejecutar-> “CMD” o “Simbolo de Sistema”, igualmente podemos ubicar la herramienta en
nuestra lista de programas en PC.

= P Fa

Microsoft Excel Microsoft Microsoft

E;“ | Escriba el nombre del programa, carpeta, documento o
) recurso de Internet que desea abrir con Windows,

2010 Outlook 2010 PowerPoint 2010 join.me Ahrir, | Cmdl W

E O 4 %

Microsoft Microsoft Word
Publisher 2010 2010 Winamp

[C] Crear esta tarea con privilegios administrativos

Aceptar Cancelar Examinar...

Buscar
BN g o

Microsoft Visio Oracle VM
WinSCP 2010 VirtualBox

-
Simbolo del
Team\Viewer 11 sistema Calculadora Wampserver

En todo

cmd E

T Simbolo del sisterma

er Command Prompt for

Imagen 1 - Icono de Simbolo de Sistema

Paso dos: en linea de comandos tecleamos el siguiente comando: C:\>ping X.X.X.X, donde las X son
el pardmetro de IP local asignado a lector, ejemplo: C:\>ping 192.168.0.200 y finalmente
ejecutamos el comando preciando la tecla Enter.
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Este paso nos dard como resulto exitoso la siguiente sucesion de lineas:

. ChWindowshsystem32hemd. exe =

Microsoft Windows [Version 6.3.96881]
{c) 2813 Microsoft Corporation. Todos los derechos reservados.

C:“UWindows“system32>ping 192.168.8.282

Haciendo ping a 192.168.8.282 con 32 hytes de datos:
desde 1 8.202: bytes=32 tiempo=1lms TIL=128
desde . 2 hytes=32 tiempo<im TTL=128
desde .282: hytes=32 tiempo<im TTIL=128
Reszspuesta desde 192. 168 8.202: bytes=32 tiempo=1lms TIL=128

Eztadizticas de ping para 1972.168.8.202:
Paguetes: enviados = 4, recibhidos = 4, perdidos = 8
(@ perdidos).

Ilempog aprox1mado“ de 1da vuelta en milisegundos:
Minimo Bms, Maximo 1m“, Media = Bms

C:*“UWindowsssystem32>

Imagen 1 — Ventana de sistema ping exitoso

De lo contrario como resultado tendremos la siguiente sucesion de lineas:

] Simbolo del sistermna = = “

Microsoft Windows [Uersidn 6.3.96801
(c)» 2813 Microsoft Corporation. Todos los derechos reservados.

C:vUsersssoportedping 172.168.0.281

Haciendo ping a 192.168.08.201 con 32 bytes de datos:
desde 192.168.8.2: Host de destino inaccesible.
desde 192.168.8.2: Host de destino inaccesible.
desde 172.168.8.2: Host de destine inaccesible.

Respuesta desde 192.168.8.2: Host de destino inaccesible.

Ezstadisticas de ping para 192.168.8.201:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(@x perdidos>,

C:=“Users“soporte>_

Imagen 1 - Ventana de sistema ping fallido

Si es el caso de validacion fallida se deben valorar aspectos de comunicacion interna en su red local
como cableado de red se recomienda usar un cable plano con la configuracidon tipo B, confirmar
apertura de puerto asignado a dispositivo de entrada y salida tanto en firewall como con el
proveedor de servicio de internet, finalmente confirmar la correcta configuracién de parametros de
red en dispositivos biométricos.

Concentra
de red

Firewall

RJ-45 Plug 2377557
Pin 1

N
S~

Q

S

Equipo de computo

Clip is pointed
away from you.

Imagen 1 - Esquema de red local estdandar.
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Prueba (B) Interconexion de dispositivo biométrico a base de datos en la nube:

En esta prueba lo que pretendemos valorar es el hecho de envié de datos del tipo registros o
checadas desde un dispositivo biométrico a su correspondiente base de datos en la nube por lo cual
debemos tener todas las partes antes descritas en manual cubiertas y validadas exitosamente.

Paso uno: realizar una serie de checadas o registros fisicos en lector validando que el registro del
empleado en cuestién sea exitoso.

Paso dos: ingresar a nuestra cuenta de sistema en la nube a la opcién de menu Lectores->Monitor
de Terminales AC, esta ventana lo que nos despliega y muestra es la relacién de Poleos
entendiéndose con esto la actividad de envié de datos de dispositivo biométrico a base de datos y
registrandose asi las Ultimas fechas de interconexion de los biométrico y los minutos sin actividad.

Terminales AC En Linea

ID Terminal Puerta Conexidn Activa Desde Ultima Paleo Minutos Sin Polear Registra Tiempo Real Empleada Tiempo Real

Sin datos para mostrar

Imagen 1 — Ventana de sistema Poleo inexistente

Terminales AC En Linea

I Terminal Puerlo Conexidn Activa Desde Clltime Poleo Minutes Sin Palear Registro Tiempo Real Empleada Tiempo Real

9 9 [¥]® [v @ 9 []® 9
402 9870 23022016 13:31:02 23022016 09:35:13 106809 23022016 05132122 B126E1
402 9870 07 /0572016 13:46:14 07 05 /2016 01:43:07 724 0B/05 /2016 17:29:08 EO1110
404 9870 22042016 11:45:50 22042016 11:47:05 21720 22/04{2016 11:45:47 40006192
405 9870 070572016 12:46: 14 07052016 014412 22 06,/05/2016 12:41:00 40005201
E31 9870 07 /0572016 13:46:14 07 f05/2016 11:04:15 162 07 /052016 11:03:41 B12E70

Imagen 1 - Ventana de sistema Poleo exitoso

Pasd tres: finalmente y para cerrar por completo el ciclo de interconexién de dispositivos
biométricos con sistema ingresamos a nuestra cuenta de sistema en la nube y generamos un reporte
del tipo Accesos en la siguiente ruta de menu Reportes->Reporteados->Accesos para el dia en que
se realizd la actividad.

El reporte del tipo Accesos genera una lista de registros o checadas fisicas en lector obtenidas de un
proceso de Poleo exitoso por tanto este reporte nos debe confirmar la fecha, hora, ID de Terminal
y empleado registrado correctamente.

Numero de Nombre Apellido Paterno Apellido

Empleado Materno

25072011 ALEJANDRO GUITIERREZ SOSA
Fecha Lector Origen Checada Terminal Tipo Checada
18/04/2016 10:56:10 a.m caehg37743 - Virdi AC-2100 AC- Lector Biométrico B35 Entradas/Salidas

2100 caehg37743

Imagen 1 — Reporte Accesos

Descripcion de conexiones eléctricas.
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Especificaciones eléctricas para dispositivo biométrico Virdi AC-2100.

P-3 —
GND (BK) - 2 P-2 Cable adaptador de voltaje (101)
+12V (RE) - 1 P-1 —

Cable de red RJ45 (102)

- S;ﬁ gg “: Lock Cable (4P) “Cable de control
' 1 NO(OR)-2 para aperturas” (103)
NC (RE) - 1
[}
o . . .
Exit (OR) - 3 Lock Monitor & Exit Cable (3P) “Cable de
DM1 (GR) -2
. DMO (YE) - 1 control para pulsos de bandera” (104)
= >-GND(BK) Wiegand Cable (5P) “Cable de
4IN1 (RE) , .
3.INO (BR) control para tecnologias de tarjetas
' 2-OUTI (YE) de proximidad” (105)
O 1 1-OUTO0 (OR)
O GND (BK) - 3 RS232 Cable (3P) “Cable de

RXD (BR) -2 control para comunicaciones

o estandar Serial R$232” (106)
O 485B- (BR) - 4 RS485 Cable (4P) “Cable de
4854+ (YE) -3 control para comunicaciones
GND (BK) - 2
- +5V(RE) - 1 estandar Serial RS485” (107)
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G - - = = Kl |[H>1

+5V GND A+ B-

pens [M:1
DC114 [M:1

‘mee

A DMO DM

EXIT

R
N

2

L)

=

S YE

o =

= ® :im
== <] .ﬁ;\
= —

3 1
DCs2 pes3 o

_RI77 R178 R178

R125 [WCH I
R127 °
H-1 il
B
Ui
| SW152
. E 12V: OFF =P ON|
+
® =
@ -
- @ |X
J104 '
= YLD

—1 P P o n1ﬂ

OFF-> Comunicacién RS485 deshabilitada
ON -> 120 Ohm resistencia conectada entre 485A and 485B

OFF-> Voltaje deshabilitado

ON-> Voltaje 12 V. habilitado para controles de apertura
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Especificaciones eléctricas botdn liberador EB-030.

Cable externo (5P)

B | —
4: NO (Verde)

901 3: NC (Amarillo)

2: GND (Negro)

O 1: +12VvDC (Rojo)

A
A 4

300mm
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Ejemplo practico de integracion de dispositivo biométrico y botdn liberador.

Configuracidon para dispositivos de la familia Virdi AC-2100 con botdn liberador EB-030 y
electroiman estandar:

] | o
104
ﬁ o
a
Normal mente Cerrado 103

12 Volts
Fuente de
alimentacion

Circuito para interconexidn de dispositivo biométrico modelo Virdi AC-2100 con botdn liberador
modelo EB-030 y control de acceso del tipo electroiman estandar normalmente cerrado.
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